
Внимание, телефонные мошенники! 

 

 Характерной особенностью подобных преступлений является схема, 

которую используют злоумышленники: на мобильный телефон потерпевшего 

с незнакомого ему номера поступает звонок от злоумышленника, который 

представляется сотрудником банка (либо сотрудником иной финансовой ор-

ганизации). Злоумышленник, используя банковскую терминологию, сообща-

ет потерпевшему о том, что его банковская карта заблокирована, либо с бан-

ковской карты осуществлена незаконная покупка, либо незаконно оформлен 

кредит, либо с банковской карты осуществляется несанкционированная тран-

закция (незаконный перевод денежных средств). 

После чего потерпевшему предлагается выполнить ряд манипуляций (опера-

ций) на своем мобильном устройстве, используя сеть «Интернет» и мобиль-

ные приложения доступа к банковским счетам потерпевшего (личный каби-

нет, онлайн банк, приложения по формированию переводов денежных 

средств, либо осуществить перевод денежных средств через банкомат на без-

опасный счет для сохранения денежных средств), мри этом потерпевший в 

момент совершения преступления находится на постоянной связи с зло-

умышленником и, введенный в заблуждение относительно добросовестности, 

и законности действий последнего, выполняет все его указания.  

 Осуществляемые действия со стороны потерпевшего в операционной 

системе переводов банковской организации отражаются, как правомерные 

операции, поскольку выполняются потерпевшим, либо с согласия потерпев-

шего, гак как при проведении таких операций используются одноразовые 

«коды», которые поступают в виде СМС-сообщений на мобильное устрой-

ство потерпевшего, которые потерпевший вводит лично в онлайн заявку на 

перевод денежных средств (подтверждение каких-либо операций), либо пе-

редает данный код злоумышленнику. Таким образом, происходит хищение 

путем перевода денежных средств лицевого счета, в том числе банковской 

карты потерпевшего на лицевые счета, принадлежащие злоумышленнику, 

либо третьим лицам. 

 В подавляющем большинстве случаев жертвами преступников стано-

вятся граждане пенсионного возраста, лица совершающие данный вид пре-

ступлений как правило, владеют приёмами манипулирования людьми, умеют 

расположить к себе и вызвать доверие. Поэтому люди им верят в особенно-

сти лица пожилого возраста, которым не хватает внимания, а воспитание не 

позволяет просто положить трубку. 

Еще раз необходимо отметить три основные схемы обмана, на которые чаще 

всего попадаются люди: 

 - звонок от злоумышленников, которые представляются сотрудником 

банка, правоохранительных органов, ФСБ, прокуратуры и т.д. Собеседник 

сообщает, что банковский счёт абонента скомпрометирован или кто-то берёт 

на его имя кредит, потерпевшему необходимо срочно обналичить деньги и 

перечислить на указанные банковские карты и расчётные счета. Такие пре-

ступления совершаются ежедневно, их очень много, и их жертвами становят-



ся люди любого возраста; 

 - человеку звонят на городской телефон и сообщают, что родственник 

попал в ДТП, сбил человека. Поэтому необходимы деньги на лечение или 

взятку, берёт трубку якобы сотрудник полиции и сообщает, что нужно сроч-

но передать деньги. Приезжает курьер, забирает наличные и переводит их на 

различные счета. В 99% случаев жертвами таких преступлений становятся 

пожилые люди; 

 - в сети «Интернет» люди видят предложение о заработке на инвести-

циях, покупке и продаже криптовалют, акций. Связываются со злоумышлен-

никами. Посредством различных мессенджеров им показывают, как растёт их 

прибыль, а по факту это просто картинки-пустышки. Люди вкладывают 

огромные деньги и лишаются их. При этом они далеко не сразу понимают, 

что их обманули. Таким образом, анализируя информацию по уголовным де-

лам органы предварительного следствия приходят к выводу о том, что одним 

из условий, которое способствует совершению указанных преступлений, яв-

ляется низкий уровень финансовой грамотности и информированности граж-

дан. 

   

Существуют общие правила поведения с мошенниками, следуя которым 

можно себя обезопасить: 

 - не сообщайте никому личные (данные паспорта, ИНН, дату рождения, 

адрес места жительства и другую информацию о себе) и финансовые (номер, 

срок действия, трехзначный код оборотной стороны карты) данные. Пере-

данные мошенникам личные и финансовые данные могут быть использованы 

как для самого хищения, так и для оформления кредитов, передачи третьим 

лицам и для других противоправных действий; 

 - не читайте сообщения и письма от неизвестных адресатов не перезва-

нивайте по неизвестным номерам. Подобные письма могут содержать в себе 

вредоносный вирус или фишинговую ссылку, а звонки на неизвестные про-

пущенные телефонные номера могут быть чреваты списанием значительной 

суммы с мобильного телефона или может быть повод активизировать мо-

шенническую схему; 

 - не переходите по сомнительным ссылкам и не скачивайте неизвест-

ные программы и файлы, которые могут дать мошенникам доступ к гаджету; 

 - заведите отдельную банковскую карту для покупок в интернете. Пе-

ред покупкой переведите на нее ровно ту сумму, которая нужна и даже если 

мошенники получат доступ к этой карте, они не смогут похитить больше тех 

средств, которые были на ней; 

 - ни в коем случае не отвечайте на звонки с незнакомых номеров, нико-

гда не перезванивайте по незнакомым вам номерам; 

 - если разговор касается финансовых вопросов, не продолжайте разго-

вор и положите трубку. Сотрудники банков или правоохранительных орга-

нов не запрашивают ваши личные и финансовые данные по телефону; 

 Прежде чем принять какое-то решение, позвоните близкому человеку, 

в банк ведомства, сотрудником которого представляется звонящий. Важно 



получить подтверждение информации именно из официального источника, 

контактные номера при этом берите из своей записной книжки или офици-

альных сайтов организаций.  

 

 Если же вы стали жертвой злоумышленников, рекомендуется как мож-

но скорее обратиться в ближайший отдел полиции или позвонить по телефо-

ну 02 (с мобильного 102).   
 

Будьте бдительны   
 

 


